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Kata Pengantar 


Kehilangan data penting karena virus? Tidak perlu panik, karena 
banyak tersedia software-software yang dapat digunakan untuk 
menyelamatkan data rusak atau hilang yang antara lain disebab- 
kan oleh serangan virus. 


Pembahasan secara preventif maupun cara-cara penanggulangan 
serangan virus akan dikupas tuntas di dalam buku ini. Dengan 
demikian Anda dapat menggunakan komputer dengan lebih aman 
dan nyaman tanpa takut terserang oleh berbagai virus yang 
kadang kala dapat berakibat fatal untuk data-data penting Anda. 


Akhir kata, semoga buku ini bisa menjadi buku pegangan wajib 
untuk menangani beragam serangan virus yang datang secara 
tiba-tiba. 


Yogyakarta, 15 Juni 2009 


Gregorius Agung 
Founder Jubilee Enterprise 
http://jubilee.ruangkerja.com 
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1» 
Langkah Mencegah Virus 


Keberadaan virus komputer sangat mengancam kesehatan dan 
kestabilan komputer, mengakibatkan gangguan bahkan kerusak- 
an. Virus bisa menyerang data dan juga sistem. Oleh sebab itu, 
keberadaan virus harus bisa dideteksi secara dini agar dapat 
dilakukan langkah pencegahan penyebaran virus ke seluruh sistem 
komputer. Virus yang bersarang pada PC atau komputer bisa 
mengakibatkan kerusakan pada data, bahkan bisa lebih parah lagi 
yaitu kehilangan data. Sementara virus yang menyerang sistem 
bisa berakibat lebih fatal lagi yakni tentunya kerusakan pada 
sistem komputer itu sendiri. Konsekuensinya komputer tidak dapat 
digunakan atau dioperasionalkan. 


Untuk mengetahui bagaimana langkah-langkah yang bisa dila- 
kukan guna mencegah virus masuk ke dalam PC atau komputer, 
simak pembahasannya berikut ini. 


11 Memasang Antivirus 


Salah satu cara untuk mencegah virus masuk ke komputer adalah 
dengan memasang antivirus. Antivirus merupakan software yang 
secara khusus berfungsi untuk mendeteksi keberadaan virus yang 
berpotensi menyerang data atau sistem operasi komputer dan 
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mencegah perkembangan virus tersebut dengan mengarantina 
atau menghapusnya. Saat ini banyak beredar antivirus yang 
memiliki keunggulan masing-masing dalam mendeteksi virus, 
spyware, worm, dan lain sebagainya. 


Dari banyaknya antivirus yang beredar di pasaran, Anda harus jeli 
dalam memilih antivirus yang akan dipasang ke PC atau komputer 
Anda. Mengapa demikian? Sebagaimana telah disinggung sebe- 
lumnya bahwa setiap antivirus memiliki keunggulan dan kele- 
mahan masing-masing. Berkenaan dengan hal tersebut, Anda 
harus dapat membandingkan keunggulan dari setiap antivirus. 
Dari keunggulan tersebut, pilihlah antivirus yang sesuai dengan 
spesifikasi PC atau komputer dan kebutuhan Anda. Namun, tidak 
jarang software antivirus memiliki tampilan interface yang tampak 
kompleks sehingga terkesan sulit digunakan. Berikut ini dapat 
disajikan beberapa tip untuk memilih software antivirus yang se- 
suai: 


» Mudah digunakan. Aspek kemudahan dalam penggunaan 
software antivirus ini penting mengingat tidak semua peng- 
guna atau pemilik komputer ahli di bidang software. Arti- 
nya, untuk menggunakan software antivirus tidak perlu 
dibutuhkan keahlian dan keterampilan khusus sehingga 
software tersebut dapat dioperasikan dengan mudah. 


» Mampu mengidentifikasi virus dan sejenisnya seperti spy- 
ware, malware, worm, dan lain sebagainya. Software anti- 
virus yang baik tentunya dapat mendeteksi keberadaan 
virus yang telah menginfeksi data atau file-file yang ter- 
simpan di dalam komputer secara cepat dan real-time. 


s Mampu membersihkan dan mengisolasi atau mengarantina 
file-file yang telah terinfeksi oleh virus. Suatu software 
antivirus dikatakan baik dan terpercaya apabila mampu 
membersihkan atau membunuh virus-virus yang men- 
jangkiti data atau sistem komputer dan menghentikan pe- 
nyebaran virus dalam hard disk atau jaringan komputer. 


s Mampu memberikan laporan aktivitas. Aspek ini dimak- 
sudkan bahwa software antivirus yang baik mampu mem- 
berikan notifikasi atau pemberitahuan secara otomatis ke- 
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tika berhasil mendeteksi keberadaan virus dalam kom- 
puter. Dengan begitu dapat dilakukan langkah lebih lanjut 
untuk mengantisipasi dan mengatasi penyebaran virus 
tersebut, misalnya dengan melakukan scanning komputer 
secara keseluruhan. 


» Memiliki beragam fitur tambahan (plug in). Sebuah soft- 
ware antivirus akan semakin ampuh dan efektif dalam 
membasmi virus apabila dilengkapi dengan beragam tool 
sehingga fungsi perlindungan semakin kuat. 


» Instalasi dan pengaturan mudah dilakukan. Artinya, soft- 
ware antivirus hendaknya mudah dipasang ke dalam PC 
hanya dengan beberapa langkah sederhana saja. Selain 
itu, pengaturan yang mudah juga menjadi unsur yang 
penting untuk diperhatikan sehingga proses pemindaian 
dan pembersihan virus semakin efektif. 


Seiring dengan perkembangan teknologi informasi terutama yang 
berhubungan dengan jaringan komputer dan internet akan senan- 
tiasa tidak terlepas dari ancaman serangan virus. Serangan virus 
pada komputer dan jaringannya dapat melalui beragam media, 
misalnya seperti jaringan internet, email, flash disk, dan lain se- 
bagainya. Itulah pentingnya software antivirus agar dapat mem- 
proteksi file, sistem, dan jaringan dari virus yang tidak akan ber- 
henti menyerang. 


Dari uraian di atas, Anda mungkin telah memperoleh gambaran 
mengenai pentingnya fungsi dari software antivirus ini. Namun, 
tahukah Anda bagaimana software antivirus bekerja? Sebagai 
perangkat lunak, antivirus bekerja di “belakang layar” atau back- 
ground di mana software ini melakukan pemindaian (scanning) 
terhadap seluruh berkas file yang diakses baik dibuka, diedit, 
dimodifikasi, maupun disimpan. Secara garis besar, metode kerja 
dari software antivirus dapat dibedakan menjadi dua yakni: 


# Deteksi virus berdasarkan basis data (database) 


Metode kerja ini umumnya digunakan oleh antivirus yang 
tergolong tradisional. Pada metode ini, antivirus mendeteksi 
keberadaan virus menggunakan kode-kode virus yang telah 
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dianalisa oleh vendor antivirus dalam database-nya. Dengan 
begitu, antivirus dapat lebih mudah menemukan virus sesuai 
dengan kode-kode yang telah dikatalogisasi sesuai dengan 
jenis, ukuran, dan daya hancurnya. Meskipun metode ini ter- 
golong ampuh untuk membasmi virus, namun metode ini 
memiliki kelemahan. Adapun kelemahannya, yaitu tidak dapat 
mendeteksi virus baru yang kodenya tidak sesuai dengan 
kategori dalam database yang telah dianalisa oleh vendor 
antivirus. 


Deteksi virus berdasarkan cara kerja virus 


Metode ini merupakan pendekatan baru yang menerapkan 
teknologi IDS (Intrusion Detection System) yang dikenal pula 
dengan metode behavior-blocking detector. Antivirus yang 
menggunakan metode ini bekerja dengan cara menggunakan 
kebijakan dalam mendeteksi keberadaan virus. Kebijakan 
yang dimaksudkan adalah ketentuan-ketentuan yang telah di- 
tetapkan sebagai prosedur yang harus diterapkan dalam peng- 
operasian software yang dipasang dalam sebuah PC atau kom- 
puter. 


Sebagai contoh misalnya, terdapat software yang bekerja 
secara “tidak wajar atau menyimpang”, maka software ter- 
sebut akan dideteksi sebagai virus, malware, atau yang lain- 
nya. Antivirus yang bekerja dengan metode ini juga dapat 
mengisolasi kode-kode asing atau tidak dikenal yang dicurigai 
sebagai virus. 


Berbeda dengan pendekatan database, metode ini mampu 
mendeteksi virus-virus baru yang belum dikenali oleh virus 
signature database. Meskipun demikian, tidak berarti antivirus 
yang bekerja dengan metode ini lepas dari kelemahan. Metode 
ini pun memiliki kelemahan yaitu lebih menitikberatkan pada 
pemantauan terhadap software, bukan berkas sehingga me- 
mungkinkan terjadinya false alarm. Hal ini secara lebih lanjut 
justru mengaburkan pendeteksian terhadap virus itu sendiri 
sehingga memudahkan virus untuk berkembang biak di dalam 
sistem secara lebih aktif. 
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1.2 Men-scan Media Penyimpanan Eksternal 
Sebelum Digunakan 


Virus menyerang komputer melalui beragam media, salah satunya 
adalah penyimpanan eksternal atau removable disk seperti flash 
disk atau CD/DVD. Media ini dinilai ampuh dan efektif untuk 
menyebarkan virus dari komputer satu ke komputer yang lain. 
Mengapa demikian? Sebagai media penyimpanan data eksternal, 
flash disk dan CD/DVD mampu menampung data dalam kapasitas 
yang cukup besar sehingga seringkali dimanfaatkan sebagai media 
transit data yang kemudian ditransfer ke komputer lain yang 
membutuhkan data tersebut. Jika sebuah komputer telah ter- 
jangkit virus, maka virus ini dapat lebih mudah menggandakan 
dirinya ke dalam flash disk yang kemudian menyerang komputer 
lain ketika flash disk dikoneksikan dengan komputer tersebut. 


Virus yang telah bercokol dalam flash disk atau media penyim- 
panan data eksternal lainnya masuk ke komputer melalui jalur 
autorun. Secara umum, virus akan mengubah konten file 
autorun.inf sehingga ketika autorun aktif, maka file tersebut secara 
otomatis langsung mengaktifkan virus. Artinya, saat flash disk 
yang telah terkontaminasi virus terkoneksi dengan komputer, saat 
itulah virus dalam flash disk langsung melakukan serangan ke 
komputer. 


Untuk mengantisipasi atau mencegah penyebaran virus dari flash 
disk atau media penyimpanan data eksternal lainnya ke komputer, 
terdapat dua metode scan yang bisa dilakukan yakni meng- 
gunakan software antivirus dan manual. Scanning dengan software 
antivirus hanya memerlukan pengaturan drive removable disk 
yang akan di-scan. Sementara scan terhadap media penyimpanan 
data eksternal secara manual dapat dilakukan dengan mencari file 
yang dicurigai sebagai virus kemudian menghapusnya. Adapun 
scan secara manual dapat dilakukan dengan langkah-langkah 
sebagai berikut: 


1. Pertama-tama koneksikan flash disk ke komputer. 


2. Jangan langsung membuka flash disk, tetapi klik-kanan menu 
Start » Search. 
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Gambar 1.1. Mengklik-kanan Start lalu memilih Search 


3. Muncul jendela Search Results, ketikkan “autorun.inf” pada 
kotak teks All or part of the file name. 


4. Setelah itu sorot kotak kombo Look in lalu pilih drive re- 
movable disk Anda. 


Search by aary 01 ali Ol Line 
erbera bela. 


Ah 07 part el Da Ye tama: 
taun 


A vord 0 Pena n De tan 


Gambar 1.2. Mengetikkan nama file dan memilih drive 
removable disk 


5. Kalau sudah tekanlah tombol Search. 


6. Proses pencarian file langsung dimulai, untuk itu tunggulah 
beberapa saat hingga usai. 
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7. Jika ternyata memang ditemukan adanya file tersebut pada 
flash disk Anda, maka langsung hapus file tersebut. 


Namun, apabila hasil pencarian tidak menemukan adanya file 
autorun.inf yang dicari, hal tersebut mengindikasikan dua ke- 
mungkinan. Pertama, flash disk Anda memang bersih atau benar- 
benar terhindar dari kontaminasi virus. Kedua, virus yang telah 
menjangkiti flash disk Anda tidak terdeteksi atau belum siap 
beraksi melakukan serangan terhadap komputer. Berkenaan 
dengan hal tersebut, untuk memastikan ada tidaknya virus dalam 
flash disk atau media penyimpanan data ekstermal lainnya, se- 
baiknya lakukan scan dengan software antivirus yang ampuh. 


1.3 Menonaktifkan Autorun 


Pada subbahasan sebelumnya telah dikemukakan bahwa autorun 
menjadi salah satu jalur masuk bagi virus ke komputer. Untuk 
mencegah serangan virus melalui jalur tersebut, langkah paling 
efektif yang bisa dilakukan adalah dengan menonaktifkan autorun. 
Menonaktifkan autorun dapat dilakukan dengan tiga cara yakni 
melalui registry, group policy, dan menekan tombol Shift. Ketiga 
cara tersebut masing-masing dapat dijelaskan sebagai berikut. 


# Melalui Registry 


Berikut ini langkah-langkah yang bisa dilakukan untuk menon- 
aktifkan autorun melalui registry: 


1. Mulailah dengan menekan tombol Start » Run. 


Gambar 1.3. Menekan tombol Start » Run 
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2. Muncul kotak dialog Run, ketikkan “regedit” lalu tekanlah tom- 
bol OK. 
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Gambar 1.4. Mengetikkan teks regedit lalu menekan tombol OK 


3. Sesaat kemudian Anda dihadapkan pada jendela Registry 
Editor. Pilih  HKEY CURRENT USER/Software Microsoft! 
WindowsiCurrentVersion Policies Explorer. 


4. Setelah itu klik-ganda NoDriveTypeAutorun. 
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Gambar 1.5. Mengklik-ganda NoDriveTypeAutorun 


5. Berikutnya muncul kotak dialog Edit DWORD Value, ketikkan 
“ff” (tanpa tanda petik) pada kotak teks Value data. 
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Vahye name 
NoDeve Typaketortun 


Gambar 1.6. Memasukkan data ff di kotak teks Value data 


Sesudahnya tekanlah tombol OK. 
Setelah itu keluarlah dari jendela Registry Editor. 


Restart komputer Anda. 


# Melalui Group Policy 


Sementara untuk menonaktifkan autorun melalui Group Policy, 
ikutilah langkah-langkah berikut: 


1. Pertama-tama klik tombol Start » Run. 


2. Pada kotak dialog Run yang muncul kemudian, ketikkan 
“gpedit.msc” lalu tekanlah tombol OK. 
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Gambar 1.7. Mengetikkan gpedit.msc pada kotak dialog Run 


3. Selanjutnya muncul jendela Group Policy, bukalah User 
Configuration » Administrative Templates » System. 
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Gambar 1.8. Membuka folder User Configuration » 
Administrative Templates » System 


4. Setelah itu klik-ganda Turn off Autoplay. 
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Gambar 1.9. Mengklik-ganda Turn off Autoplay 


5. Muncul kotak dialog Turn off Autoplay Properties, buka tab 
Settings lalu aktifkan opsi Enable kemudian sorot kotak 


kombo Turn off Autoplay on pilih opsi All drives. 
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Gambar 1.10. Memilih opsi All drives 


6. Kalau sudah tekanlah tombol Apply lalu OK. 


Sesudahnya tekan tombol Close untuk menutup kotak dialog 
tersebut. 


8. Untuk mengaplikasikan pengaturan, restart komputer Anda. 


# Menekan Tombol Shift 


Metode yang satu ini sangatlah sederhana dan bersifat sementara. 
Untuk mencegah penyebaran virus melalui flash disk atau alat 
penyimpanan data eksternal lainnya, tekanlah tombol Shift ketika 
Anda memasukkan CD/DVD atau menyolokkan flash disk ke drive 
USB komputer Anda. Cara ini bisa mengantisipasi penyebaran 
virus dari autorun atau autoplay. 


Namun sekali lagi, untuk mendeteksi penyebaran virus yang tidak 
melalui autorun atau autoplay, sebaiknya Anda menggunakan 
antivirus. 
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Langkah Berinternet Aman 
dari Virus 


Semakin lama kita berinteraksi dengan internet, semakin lebar 
kemungkinan komputer kita akan terserang virus, worm, spyware, 
adware, malware, dan sebagainya. Apalagi jika komputer kita 
tidak diproteksi dengan antivirus, anti spyware dan sebagainya. 
Serangan-serangan virus ini datangnya kadang kala tidak kita 
sadari, entah itu ia masuk ke dalam sistem komputer kita me- 
nyusup bersamaan dengan file yang kita download, musik yang 
kita download atau bahkan halaman web tertentu yang kita buka. 
Jadi, agar komputer kita aman dari berbagai serangan, berikut 
diberikan pembahasan mengenai langkah-langkah aman agar 
komputer terhindar dari serangan virus saat kita berinternet. 


21 Langkah-Langkah Browsing yang Aman 


Internet menyediakan informasi yang tak terhitung banyaknya dan 
memberikan beragam kesenangan dalam berbagai bentuk. Namun 
di lain sisi, internet juga memiliki sisi buruk karena menjadi media 
bagi sekelompok orang untuk menyebarkan spam serta virus, 
melakukan hack dan hal-hal negatif lainnya. 


Nah, agar aman saat browsing, ada beberapa langkah yang bisa 
Anda lakukan: 
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Sebelum mulai browsing, pastikan komputer Anda telah 
dilindungi dengan program antivirus yang terpercaya. Saat ini 
ada banyak antivirus dan anti spyware yang tersedia di 
pasaran. Tetapi ada beberapa antivirus yang terus menam- 
pilkan pop-up di layar komputer dan memberikan peringatan 
bahwa komputer tersebut telah terinfeksi dan menyuruh peng- 
gunanya untuk membeli program tertentu. Karena itu berhati- 
hatilah dalam memilih antivirus. Antivirus-antivirus yang telah 
terpercaya, tentunya tidak akan melakukan pemaksaan seperti 
ini. Jika Anda telah mendapatkan antivirus tersebut, se- 
lanjutnya update-lah antivirus tersebut secara teratur untuk 
memperoleh perlindungan terhadap virus-virus terbaru yang 
muncul. 


Kunjungi situs-situs yang benar-benar Anda percayai dengan 
memiliki tingkat keamanan yang terpercaya. Hindari mengun- 
jungi situs-situs pornografi karena situs-situs semacam ini 
merupakan sumber virus dan penipuan. 


Berhati-hatilah ketika Anda menggunakan aplikasi bantu 
untuk men-download file. Aplikasi semacam ini memang be- 
kerja dengan cepat dan mudah namun aplikasi ini juga akan 
men-download file-file berbahaya dengan cepat pula. 


Jika Anda mengakses internet dalam sebuah jaringan, maka 
aktifkanlah Firewall. Firewall akan membatasi akses-akses 
yang tidak terotorisasi oleh pihak lain. Firewall ini juga cukup 
ampuh untuk menangkal Worm dan Trojan. 


2.2 Langkah-Langkah Browsing Aman di 


Warnet 


Bagi Anda yang terbiasa browsing dengan memanfaatkan jasa 
internet di warnet, maka Anda perlu ekstra hati-hati sebelum mulai 
berselancar di dunia maya. Sebab, komputer di warnet tentunya 
digunakan oleh banyak orang yang datang silih berganti dan acap- 
kali meninggalkan jejak-jejak berupa virus. Nah, agar aktivitas 
berselancar di warnet nyaman dilakukan, gunakanlah beberapa tip 
berikut ini: 


Versi Pdf Lengkapnya di ipusnas.com 


Pilihlah warnet yang menggunakan Deep Freeze atau 
software sejenis. Software ini berfungsi menghapus seluruh 
program atau file yang ditambahkan ke dalam sebuah 
komputer ketika restart dilakukan. Sejumlah warnet meng- 
gunakan software ini untuk membersihkan program- 
progam atau file para pengguna komputer di warnet me- 
reka sehingga harddisk komputer tidak penuh dan tentu 
saja terhindar dari file-file asing atau virus. 


Mintalah tolong kepada operator warnet untuk melakukan 
Restart komputer terlebih dahulu sebelum Anda meng- 
gunakannya. 


Jika Anda ingin menyimpan sebuah file di flash disk, amati 
terlebih dahulu kebersihan komputer dari virus. Salah satu 
cara yang paling sederhana adalah dengan cara melun- 
curkan jendela Windows Explorer. Lantas klik ikon Views » 
Details. 
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Gambar 2.1. Memilih opsi Details 


Lanjutkan dengan memilih menu View » Arrange Icon By - 
Type untuk menampilkan file-file dalam komputer menurut 
tipenya. Perhatikanlah file-file asing yang mungkin ada seperti 
ikon berbentuk folder tetapi dengan tipe file Application atau 
(Lexe) atau screensaver (.scr). 
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